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	DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE
	N° réalisation : 2

	Nom, prénom : Fossey Florent
	N° candidat : 02543708675

	Épreuve ponctuelle	☑
	Contrôle en cours de formation	☐
	Date : 12 / 03 / 2026

	Organisation support de la réalisation professionnelle
IRIS Mediaschool Rouen

	Intitulé de la réalisation professionnelle
Mise en place d’un serveur DHCP et DNS sous Debian 12 avec failover et filtrage MAC

	Période de réalisation : Décembre 2025 	 Lieu : Établissement	
[bookmark: bookmark=id.pzt6axz09dmv]Modalité :	☑  Seul(e)		☐  En équipe

	Compétences travaillées
	☑ Concevoir une solution d'infrastructure réseau
	☑ Installer, tester et déployer une solution d'infrastructure réseau
	☑ Exploiter, dépanner et superviser une solution d'infrastructure réseau

	Conditions de réalisation[footnoteRef:1] (ressources fournies, résultats attendus) [1:  En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le référentiel de certification du BTS SIO.] 

Ressources fournies : PC sous Windows avec VMware Workstation et image ISO Debian 12.
Résultats attendus : services DNS et DHCP fonctionnels avec haute disponibilité (failover DHCP entre deux serveurs), attribution automatique des adresses IP, résolution de noms opérationnelle et sécurisation des accès par filtrage MAC (deny unknown-clients).
Contraintes : environnement isolé (Host-only), serveur sans interface graphique (mode texte), adresse IP du serveur fixe.




	Description des ressources documentaires, matérielles et logicielles utilisées[footnoteRef:2] [2:  Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO.] 

Matériel : PC hôte sous Windows, VMware Workstation Pro, avec deux VM serveurs Debian 12 (srv-debian 192.168.109.10 et srv-debian2 192.168.109.11) et une VM cliente Windows 11 (CLIENT-TEST). Réseau virtuel isolé VMnet19 (Host-only) en 192.168.109.0/24.
Logiciels serveur : Debian 12 Bookworm, Bind9 (DNS), isc-dhcp-server 4.4.3 (DHCP avec failover), nano/vim (édition), OpenSSH (administration distante), dnsutils et net-tools (diagnostic réseau). Identifiants : login flo / mot de passe flo sur les deux serveurs (compte standard et root).












	Modalités d’accès aux productions[footnoteRef:3] et à leur documentation[footnoteRef:4] [3:  Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de l’organisation du stockage.]  [4:  Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet de réseau mis en place et configurations des services.] 

Documentation disponible sur support numérique : fichiers de configuration, captures d’écran des tests, schéma réseau et rapport PPE. Accès SSH : ssh flo@192.168.109.10 (srv-debian, primaire) et ssh flo@192.168.109.11 (srv-debian2, secondaire). Login : flo / Mot de passe : flo (compte standard et root).
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	Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs
CONTEXTE ET OBJECTIFS

Ce PPE consiste à déployer, en environnement virtualisé, un serveur DNS et un serveur DHCP sous Debian 12, afin d’assurer la résolution de noms et l’attribution automatique d’adresses IP.

ARCHITECTURE RÉSEAU
Réseau isolé (Host-only) en 192.168.109.0/24. Le serveur Debian dispose d’une IP fixe et un pool d’adresses est réservé pour les clients DHCP. Un poste Windows 11 sert de machine de test.

ÉTAPES DE RÉALISATION
1. Installation de Debian 12 en VM avec adresse IP statique, puis installation des services DNS et DHCP via APT.
2. Configuration du serveur DNS (Bind9) : paramétrage des options globales, création de la zone locale florent.local avec résolution directe et inverse.
3. Configuration du serveur DHCP : définition de l’interface d’écoute, du pool d’adresses, de la passerelle, du serveur DNS et des durées de bail.

TESTS ET VALIDATION
La syntaxe des fichiers a été validée (named-checkconf, dhcpd -t). Les services DNS et DHCP sont actifs (active running). Le client Windows 11 obtient l’IP 192.168.109.151 avec passerelle 192.168.109.10 et DNS 192.168.109.10 (suffixe florent.local). Le failover est confirmé : après arrêt du serveur primaire, le client renouvelle son bail via le secondaire (Serveur DHCP : 192.168.109.11). Le filtrage MAC fonctionne : seul le client autorisé obtient une adresse.
La résolution DNS est validée par nslookup srv-debian.florent.local (retourne 192.168.109.10) et ping par nom réussi (4/4 paquets, perte 0%). Le journal du serveur secondaire affiche « Both servers normal » confirmant la synchronisation du failover.

DIFFICULTÉS RENCONTRÉES
Quatre difficultés rencontrées : (1) Absence d’Internet en réseau isolé : basculement temporaire en NAT pour l’installation des paquets. (2) Échec initial du service DHCP sans configuration valide : comportement normal, corrigé après paramétrage de dhcpd.conf. (3) Perte de session SSH lors du changement NAT vers VMnet19 : corrigé en configurant l’IP statique avant de changer l’adaptateur réseau. (4) Doublon dans dhcpd.conf lors de l’ajout du filtrage MAC : corrigé en vidant le fichier au préalable.
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